Cruz Roja Colombiana

POLITICA DE TRATAMIENTO DE DATOS PERSONALES Y SENSIBLES.

1. OBJETO, FINALIDAD, INSTRUMENTOS Y MARCO NORMATIVO
1.1 Objeto

La Cruz Roja Colombiana Seccional Tolima, adopta la presente Politica de Tratamiento de Datos
Personales y Sensibles, que brinda la orientacién legal y técnica para la garantia de los derechos
de los Titulares de la Informacién en ellos contenida; la autenticidad, confidencialidad, uso
adecuado e integral del tratamiento, en todas y cada una las actividades que involucre, de manera
total o parcial: la recoleccion, almacenamiento, organizacion, uso, circulacion, transmision,
transferencia, actualizacion, rectificacion, supresion y eliminacion de esa informacion.

1.2 Finalidad

El presente documento consagra la politica de tratamiento de los datos personales y sensibles de
las personas naturales a quienes dirige y desarrolla sus actividades de caracter humanitario, de
quienes recibe apoyo, ayuda y beneficios; de sus clientes, proveedores, empleados, voluntarios y
de terceros que en algin momento y en el contexto de las actividades y de la gestion propia de la
institucion, participan del cumplimiento de nuestra Misibn Humanitaria, de obligatorio y estricto
cumplimiento para la Cruz Roja Colombiana Seccional Tolima en su condicion de Responsable de
Tratamiento, asi como para todos los terceros que obran en nombre de la institucién, o que sin
actuar en su nombre tratan datos personales por disposicion de ésta como encargados.

1.3 Instrumentos

Para la implementacion de la Politica de Tratamiento de Datos Personales y Sensibles en la Cruz
Roja Colombiana Seccional Tolima, se integraran: el Manual de Procedimientos para el
Tratamiento de Informacién Personal y Sensible; los Manuales de Seguridad de Informacién y de
Gestion de Archivos de la Informacién, asi como los procedimientos adoptados por la institucion
para la Gestion del Riesgo.

1.4 Marco Normativo Aplicable

*El articulo 15 de la Constitucion de la Republica de Colombia establece que cualquier persona
tiene derecho a conocer, actualizar y rectificar los datos personales que existan sobre ella en
banco de datos o archivos de entidades publicas o privadas. Igualmente, ordena a quienes tienen
datos personales de terceros respetar los derechos y garantia previstos en la Constituciéon cuando
se recolecta, trata y circula esa clase de informacion.

sLa Ley 23 de 1981. ETICA MEDICA. Tratamiento de datos de la Historia Clinica.

eLa Ley 852 del 20 noviembre de 2003, por medio de la cual se protege y regula la mision y las
actividades humanitarias de la Cruz Roja Colombiana Seccional Tolima, se le brindan garantias
para su ejercicio y se dictan otras disposiciones
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eLa Ley 1266 de 2008. Por la cual se dictan las disposiciones generales del habeas data y se
regula el manejo de la informacion contenida en bases de datos personales, en especial la
financiera, crediticia, comercial, de servicios y la proveniente de terceros paises.

eLa Ley 1448 de 2011. Por la cual se dictan medidas de atencion, asistencia y reparacion integral
a las victimas del conflicto armado interno, en especial la referida a la confidencialidad de
informacion sobre victimas.

*Decreto 4800 de 2011. Por el cual se reglamenta la Ley 1448 de 2011 sobre informacion
compartida y armonizada sobre victimas.

eLa Ley 1581 de 2012. Por la cual se dictan disposiciones generales para la Proteccion de Datos
personales.

*El Decreto 1377 de 2013, por el cual se regula de manera parcial la Ley 1581 de 2012.

eLa Sentencia C 1011 de 2008, por la que define la exequibilidad del proyecto de Ley estatutaria
del Habeas Data.

*La Sentencia C-748 de 2011, por la que se define la constitucionalidad del proyecto de Ley
Estatutaria de Proteccion de Datos Personales

eLas Sentencias T- 729 de 2002 y T- 414 de 2010. Tipologias de Informacion en el marco del
derecho a la intimidad de las personas naturales

2. INFORMACION SOBRE LA INSTITUCION

La Cruz Roja Colombiana Seccional Tolima es una persona juridica de derecho privado que por su
naturaleza juridica y objetivos es una especial Institucion de utilidad comin, sin animo de lucro, con
patrimonio propio e independiente. Esta organizada mediante los tratados Internacionales que
reconocen al Movimiento Internacional de la Cruz Roja y de la Media Luna Roja como entidad de
Derecho Internacional, a los cuales ha adherido el Estado Colombiano. Es auxiliar de los poderes
publicos en sus actividades humanitarias, sin perjuicio de la observancia de sus Principios
Fundamentales, su Doctrina y sus Estatutos. De conformidad con lo dispuesto en la Ley 852 de
2003 por la cual se protege y regula la Mision y las actividades humanitarias de la Sociedad
Nacional, las autoridades publicas reconocen la adhesion de la Cruz Roja Colombiana Seccional
Tolima a los Principios del Movimiento Internacional de la Cruz Roja y de la Media Luna Roja.

Domicilio: Calle 39 N2 5-40 Barrio Restrepo
Correo Electrénico: Tolima@cruzrojacolombiana.org
3. DEFINICIONES Y PRINCIPIOS

La Politica de Tratamiento de Informacidn personal de la Cruz Roja Colombiana Seccional Tolima,
observard las siguientes definiciones:
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e Autorizacion: Es el consentimiento previo, expreso e informado del Titular para llevar a
cabo el Tratamiento de datos personales;

e Aviso de privacidad: Comunicacion verbal o escrita generada por el Responsable, dirigida
al Titular para el Tratamiento de sus datos personales, mediante la cual se le informa
acerca de la existencia de las politicas de Tratamiento de informacién que le seran
aplicables, la forma de acceder a las mismas y las finalidades del Tratamiento que se
pretende dar a los datos personales.

e Base de Datos: Es el conjunto organizado de datos personales que sea objeto de
Tratamiento;

e Dato Personal: Cualquier informacion vinculada o que pueda asociarse a una o varias
personas naturales determinadas o determinables;

e Dato Publico: Es el dato que no sea semiprivado, privado o sensible. Son considerados
datos publicos, entre otros, los datos relativos al estado civil de las personas, a su
profesion u oficio y a su calidad de comerciante o de servidor publico. Por su naturaleza,
los datos publicos pueden estar contenidos, entre otros, en registros publicos, documentos
publicos, gacetas y boletines oficiales y sentencias judiciales debidamente ejecutoriadas
gue no estén sometidas a reserva.

e Dato Sensible: Cualquier informacidon que afectan la intimidad del Titular o cuyo uso
indebido puede generar su discriminacion, tales como aquellos que revelen el origen racial
0 étnico, la orientacién politica, las convicciones religiosas o filoséficas, la pertenencia a
sindicatos, organizaciones sociales, de derechos humanos o0 que promueva intereses de
cualquier partido politico o que garanticen los derechos y garantias de partidos politicos de
oposicién asi como los datos relativos a la salud, a la vida sexual y los datos biométricos.

e Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por si
misma o0 en asocio con otros, realice el Tratamiento de datos personales por cuenta del
Responsable del Tratamiento;

e Informacién Semi-privada: Aquella que por versar sobre informacion personal o
impersonal y no estar comprendida por la regla general anterior, presenta para su acceso y
conocimiento un grado minimo de limitacion, de tal forma que la misma sélo puede ser
obtenida y ofrecida por orden de autoridad administrativa en el cumplimiento de sus
funciones o en el marco de los principios de la administracién de datos personales;

¢ Informacién Privada: Aquella que por versar sobre informacién personal o no, y que por
encontrarse en un ambito privado, solo puede ser obtenida y ofrecida por orden de
autoridad judicial en el cumplimiento de sus funciones;

e Informacion Reservada, que por versar igualmente sobre informacion personal y sobre
todo por su estrecha relacion con los derechos fundamentales del titular - dignidad,
intimidad y libertad- se encuentra reservada a su Orbita exclusiva y no puede siquiera ser
obtenida ni ofrecida por autoridad judicial en el cumplimiento de sus funciones

e Responsable del Tratamiento: Persona natural o juridica, publica o privada, que por si
misma o en asocio con otros, decida sobre la base de datos y/o el Tratamiento de los
datos;

e Titular: Persona natural cuyos datos personales sean objeto de tratamiento;
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e Transferencia: La transferencia de datos tiene lugar cuando el Responsable y/o
Encargado del Tratamiento de datos personales, ubicado en Colombia, envia la
informacion o los datos personales a un receptor, que a su vez es Responsable del
Tratamiento y se encuentra dentro o fuera del pais;

e Transmisidn: Tratamiento de datos personales que implica la comunicacion de los mismos
dentro o fuera del territorio de la Republica de Colombia cuando tenga por objeto la
realizacion de un Tratamiento por el Encargado por cuenta del Responsable de
Tratamiento

e Tratamiento: Cualquier operaciébn o conjunto de operaciones sobre datos personales,
tales como la recoleccion, almacenamiento, uso, circulacion o supresion.

2.1 Principios

La aplicacién de la Politica de Tratamiento de Datos Personales y Sensibles de la Cruz Roja
Colombiana Seccional Tolima, se orientard y guiara con observancia estricta a integral de los
Principios Fundamentales del Movimiento Internacional de la Cruz Roja y de la Media Luna Roja y
por los siguientes principios de orden constitucional y legal:

e Principio de libertad: El tratamiento de datos so6lo puede ejercerse con el consentimiento,
previo, expreso e informado del Titular. Los datos personales no podran ser obtenidos o
divulgados sin previa autorizacién, o en ausencia de mandato legal o judicial que releve el
consentimiento;

e Principio de legalidad: ElI Tratamiento es una actividad reglada por la normatividad
aplicable que debe sujetarse a lo establecido en ella;

e Principio de finalidad: El Tratamiento debe obedecer a una finalidad legitima de acuerdo
con la Constitucién y la Ley, la cual debe ser informada al Titular;

e Principio de veracidad o calidad: La informacion sujeta a Tratamiento debe ser veraz,
completa, exacta, actualizada, comprobable y comprensible. Se prohibe el Tratamiento de
datos parciales, incompletos, fraccionados o que induzcan a error;

e Principio de transparencia: En el Tratamiento debe garantizarse el derecho del Titular a
obtener del Responsable del Tratamiento o del Encargado del Tratamiento, en cualquier
momento y sin restricciones, informacion acerca de la existencia de datos que le
conciernan;

e Principio de acceso y circulacion restringida: El Tratamiento se sujeta a los limites que
se derivan de la naturaleza de los datos personales, de las disposiciones de la Constitucion
y de la ley.En este sentido, el Tratamiento sélo podra hacerse por personas autorizadas
por el Titular y/o por las personas previstas en la normatividad aplicable; los datos
personales, salvo la informacién publica, no podran estar disponibles en Internet u otros
medios de divulgacion o comunicacién masiva, salvo que el acceso sea técnicamente
controlable para brindar un conocimiento restringido sélo a los Titulares o terceros
autorizados conforme a autorizacion legal,

Seccional Tolima Nit. 890.701.338-1

Calle 39 #5 - 40 Tel: 2640034- Fax 2646007- Ibagué
E-mail: Tolima@cruzrojacolombiana.org
www.cruzrojatolima.org



mailto:Tolima@cruzrojacolombiana.org

Cruz Roja Colombiana

e Principio de seguridad: La informacién sujeta a Tratamiento por el Responsable del
Tratamiento o Encargado del Tratamiento, se deberd manejar con las medidas técnicas,
humanas y administrativas que sean necesarias para otorgar seguridad a los registros
evitando su adulteracién, pérdida, consulta, uso 0 acceso no autorizado o fraudulento;

e Principio de confidencialidad: Todas las personas que intervengan en el Tratamiento de
datos personales que no tengan la naturaleza de publicos estan obligadas a garantizar la
reserva de la informacion, inclusive después de finalizada su relacion con alguna de las
labores que comprende el Tratamiento, pudiendo sélo realizar suministro o comunicacion
de datos personales cuando ello corresponda al desarrollo de las actividades autorizadas
por la ley y en los términos de la misma.

4. AMBITO DE APLICACION Y FINALIDAD

Los datos personales son recolectados, almacenados, organizados, usados, circulados,
transmitidos, transferidos, actualizados, rectificados, suprimidos, eliminados y en general
gestionados de acuerdo y en proporcién ala finalidad o finalidades que tenga cada
tratamiento; para su tratamiento, la Cruz Roja Colombiana Seccional Tolima, adopta las
siguientes directrices.

4.1 Salvo las excepciones sefialadas en el presente documento, la Politica de Tratamiento de
Informacién Personal y Sensible, se aplica a toda informacion registrada en cualquier base de
datos generadas en:

e Las actividades administrativas, organizacionales, de gestion y de control.
e Los actos consensuales regidos por el derecho publico o privado que ésta celebra.
e Eventos sociales, académicos, administrativos, institucionales.

En las actividades publicas de asistencia y apoyo a la comunidad que brinda.

4.2 Finalidad:

e La efectiva gestidén en la comunicacion, registro, consolidacién, organizacion, actualizacion,
aseguramiento, procesamiento, investigacion, capacitacion, autorizacion, reporte,
estadistica, planeacion, mejora, analisis, tramitacién, auditaje y de las actuaciones,
informaciones y actividades en las cuales se relacionan o vinculan al personal de la Cruz
Roja Colombiana Seccional Tolima.

e El pertinente ejercicio de planeacion, comunicacion, registro, actualizacion de datos,
auditaje que celebre la Cruz Roja Colombiana Seccional Tolima.

e La consolidacion de procesos, seguimiento e identificacion de alternativas de solucion de
necesidades de las comunidades atendidas y beneficiadas con la intervencion de la Cruz
Roja Colombiana Seccional Tolima, a través de la comunicacion, el registro, la
actualizacion, la consolidacion, la difusién de informaciones y actividades.
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e La continuidad, fidelizacién y referenciacion de actuales y nuevos benefactores, voluntarios
y donantes de la Cruz Roja Colombiana Seccional Tolima mediante la obtencién de bases
de datos relacionadas e informacién autorizada, actualizacion, de estrategias, y actividades
de comunicacidn, registro, consolidacion y organizacion;

e La oportuna y efectiva colaboracion, asesoria y apoyo entre los agentes, organismos o
entidades del Estado con la Cruz Roja Colombiana Seccional Tolima Relacionamiento, en
sus actividades humanitarias, mediante la comunicacion directa, la interaccion,
colaboracion, registro, actualizacién, consolidacion, organizacién, aseguramiento, atencion
y gestién de las actuaciones, informaciones y actividades en las cuales se relacionan.

5. Datos Sensibles

De conformidad con las disposiciones contenidas en el Articulos 5° de la Ley 1581 de 2012 y en el
Articulo 6° del Decreto Reglamentario 1377 de 2013, salvo las excepciones alli contemplados y sin
perjuicio del derecho de confidencialidad y demas derechos consagrados en la Ley 852 de 2003, la
Cruz Roja Colombiana Seccional Tolima no autoriza la obtencion, recoleccion, almacenamiento,
uso, circulacion o supresion de Datos Sensibles que se generen en:

e Procesos, intervenciones y acciones humanitarias de atencion, recuperacion, apoyo
psicolégico, resiliencia. Rehabilitacion, proteccion y seguridad brindados a victimas, a
nifias, nifios y adolescentes, a personas en situacion de riesgo, en las areas de salud,
asistencia a la comunidad, gestibn en materia de riesgos, reduccion, respuesta y
recuperacién en desastres, programas de educacion y formacién, bienestar y desarrollo
comunitario y, organizaciones y programas especiales para el fortalecimiento econdmico
de comunidades;

e Toda intervencion, actividad y acciones que por conexidad pueda ser clasificada como
informacion sensible, privada, reservada o confidenciall protegida por las normas internas
y por los tratados y acuerdos internacionales;

e Las actividades propias del hemocentro del café y del Tolima.

e EIl Tratamiento de las bases de datos personales, generadas en el ejercicio de la actividad
financiera, comercial y bancaria de la Cruz Roja Colombiana Seccional Tolima que
contiene informacién confidencial o reservada, se sujetar4d a las disposiciones de la
normas que regula o modifican expedidas por las entidades competentes.

6. DERECHOS DE LOS TITULARES DE LA INFORMACION
El Titular de Datos Personales tendra los siguientes derechos:

e Superintendencia Financiera. Circular Externa. No. 042 de 2012. Informacién confidencial.
Atendiendo lo dispuesto en el articulo 15 de la Constitucién Politica de Colombia y sin
perjuicio de lo establecido en el numeral

e Capitulo Noveno de la presente Circular y demas normas aplicables sobre la materia, se
considerara confidencial para efectos de la aplicacién del presente Capitulo, toda aquella
informacion.
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e Autorizar 0 no de manera previa, expresa, informada e inequivoca, a la Cruz Roja
Colombiana Seccional Tolima, para la obtencion recoleccién, uso, almacenamiento,
circulacion, transferencia, transmision, actualizacion, rectificacion, supresién o eliminacion
de sus datos personales.

e Acceder y consultar en forma gratuita a sus datos personales que hayan sido objeto de
Tratamiento: al menos una vez cada mes calendario, y cada vez que existan
modificaciones sustanciales de las directrices de tratamiento de la informacion que lo
motiven a hacer nuevas consultas.

e Conocer, actualizar y rectificar sus datos personales ante la Cruz Roja Colombiana
Seccional Tolima frente a datos parciales, inexactos, incompletos, fraccionados, que
induzcan a error, 0 aquellos cuyo Tratamiento esté expresamente prohibido o no haya sido
autorizado;

e Solicitar prueba de la autorizacién otorgada a la Cruz Roja Colombiana Seccional Tolima,
en su condicién de Responsable del Tratamiento, salvo cuando expresamente se exceptle
como requisito para el Tratamiento, es decir cuando no se requiera la autorizacion.

e Ser informado por la Cruz Roja Colombiana Seccional Tolima en su condicion de el
Responsable del Tratamiento, previa solicitud, respecto del uso que le ha dado a sus datos
personales;

e Previa presentacion o reclamo y obtencion de informacion ante la Cruz Roja Colombiana
Seccional Tolima, presentar ante la Superintendencia de Industria y Comercio quejas por
infracciones a las disposiciones aplicables;

e Revocar la autorizacion y/o solicitar la supresion del dato cuando en el Tratamiento no se
respeten los principios, derechos y garantias constitucionales y legales. La revocatoria y/o
supresion procederd cuando la Superintendencia de Industria y Comercio haya
determinado que en el Tratamiento la Cruz Roja Colombiana Seccional Tolima haya
incurrido en conductas contrarias a la Ley y a la Constitucion;

7. OBLIGACIONES DEL RESPONSABLE Y DEL ENCARGADO DE
TRATAMIENTO DE INFORMACION PERSONAL Y SENSIBLE

Nota: En el evento que concurran las calidades de Responsable del Tratamiento y Encargado del
Tratamiento en la misma persona, le sera exigible el cumplimiento de los deberes previstos para
cada uno. Entidades como Camara de Comercio, Coljuegos, Universidad Nacional, asumen en la
misma persona (la entidad) las dos condiciones.

En su condicién de Responsable de Tratamiento de Informacién Personal y Sensible, la Cruz Roja
Colombiana Seccional Tolima esté obligada a:

e Cumplir y hacer cumplir a directivos, voluntarios, empleados, contratistas y terceros que
participan de su gestion y aun después de terminados los vinculos legales, comerciales,
laborales o de cualquier indole, sin perjuicio del deber de confidencialidad, las directrices
adoptadas en la presente Politica de Tratamiento de Datos Personales y Sensibles
tratados por la Cruz Roja Colombiana Seccional Tolima.

e Garantizar al Titular de la Informacion Personal y Sensible, en todo tiempo, el pleno y
efectivo ejercicio del derecho a conocer, actualizar y rectificar las informaciones que se
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hayan recogido sobre ellas en los bancos de datos y en los archivos de la Cruz Roja
Colombiana Seccional Tolima.

e Solicitar y conservar, copia de la respectiva autorizacion otorgada por el Titular, para la
obtencion recoleccion, uso, almacenamiento, circulacion, transferencia, transmision,
actualizacion, rectificacion, supresion o eliminacion de sus datos personales;

¢ Informar debidamente al Titular sobre la finalidad de la recoleccién y los derechos que le
asisten por virtud de la autorizacién otorgada;

e Conservar la informacién bajo las condiciones de seguridad necesarias para impedir su
adulteracidn, pérdida, consulta, uso 0 acceso no autorizado o fraudulento;

e Garantizar que la informacion que se suministre al Encargado del Tratamiento sea veraz,
completa, exacta, actualizada, comprobable y comprensible;

e Actualizar la informacién, comunicando de forma oportuna al Encargado del Tratamiento,
todas las novedades respecto de los datos que previamente le haya suministrado y adoptar
las demas medidas necesarias para que la informacién suministrada a este se mantenga
actualizada;

e Rectificar la informacion cuando sea incorrecta y comunicar lo pertinente al Encargado del
Tratamiento;

e Suministrar al Encargado del Tratamiento, segun el caso, Unicamente datos cuyo
Tratamiento esté previamente autorizado de conformidad con lo previsto en esta norma

e Exigir al Encargado del Tratamiento en todo momento, el respeto a las condiciones de
seguridad y privacidad de la informacion del Titular;

e Tramitar las consultas y reclamos formulados dentro de los quince (15) dias habiles
contados a partir del dia siguiente a la fecha de su recibo. Cuando no fuere posible atender
el reclamo dentro de dicho término, se informara al interesado los motivos de la demora y
la fecha en que se atendera su reclamo, la cual en ningun caso podra superar los ocho (8)
dias héabiles siguientes al vencimiento del primer término.

e Adoptar un manual interno de politicas y procedimientos para garantizar la adecuada
atencién de consultas y reclamos;

o Informar al Encargado del Tratamiento cuando determinada informacién se encuentra en
discusion por parte del Titular, una vez se haya presentado la reclamacién y no haya
finalizado el tramite respectivo;

¢ Informar a solicitud del Titular sobre el uso dado a sus datos;

e Informar a la autoridad de proteccion de datos cuando se presenten violaciones a los
cédigos de seguridad y existan riesgos en la administracion de la informacion de los
Titulares.

e Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria y
Comercio.

e Corresponde al Encargado del Tratamiento de Informacion Personal y Sensible definido
por la Cruz Roja Colombiana Seccional Tolima:

e Cumplir de manera estricta las directrices de la Cruz Roja Colombiana Seccional Tolima,
como Responsable de Tratamiento, sobre la obtencion recoleccion, uso, almacenamiento,
circulacion, transferencia, transmision, actualizacion, rectificacion, supresion o eliminacion
de sus datos personales.
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e Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho a conocer,
actualizar y rectificar las informaciones que se hayan recogido sobre ellas en los bancos de
datos y en los archivos de la Cruz Roja Colombiana Seccional Tolima.

e Conservar la informacién bajo las condiciones de seguridad necesarias para impedir su
adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento;

e Realizar oportunamente la actualizacion, rectificacion o supresion de los datos en los
términos sefialados por la Ley 1581 de 2012

e Actualizar la informacién reportada por los Responsables del Tratamiento dentro de los
cinco (5) dias habiles contados a partir de su recibo;

e Tramitar las consultas y los reclamos formulados por los Titulares en los términos
sefialados en la presente politica.

e Adoptar un manual interno de politicas y procedimientos para garantizar el adecuado
cumplimiento de la Politica de Tratamiento de Informacion Personal y Sensible, en
especial, para la atencion de consultas y reclamos por parte de los Titulares;

e Registrar en la base de datos las leyenda "reclamo en tramite" en la forma en que se
regula en la Ley 1581 de 2012 y en el Decreto 1377 de 2013

e Insertar en la base de datos la leyenda "informacion en discusion judicial® una vez
notificado por parte de la autoridad competente sobre procesos judiciales relacionados con
la calidad del dato personal;

o Abstenerse de circular informacion que esté siendo controvertida por el Titular y cuyo
bloqueo haya sido ordenado por la Superintendencia de Industria y Comercio;

e Permitir el acceso a la informacién Unicamente a las personas que pueden tener acceso a
ella;

e Informar a la Superintendencia de Industria y Comercio cuando se presenten violaciones a
los cédigos de seguridad y existan riesgos en la administracién de la informacién de los
Titulares;

e Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria y
Comercio

e Cualquier incumplimiento de las obligaciones y en general de las directrices contenidas en
esta Politica y en deméas manuales que lo complementen, debe ser reportado a la asistente
de presidencia y direccién ejecutiva Cruz Roja Colombiana Seccional Tolima, por definir

8. PROCEDIMIENTO PARA EL TRATAMIENTO DE INFORMACION PERSONAL Y SENSIBLE.

La Cruz Roja Colombiana Seccional Tolima, adoptara el Manual de Procedimientos para el
Tratamiento de Informacién Personal y Sensible que integre con minimo:

a) Mecanismos. Requisitos y procedimientos para que el Titular de la Informacion o sus
causahabientes, pueda acceder, actualizar, rectificar y solicitar la supresion de la informacion
contenida en las bases de datos de la Cruz Roja Colombiana Seccional Tolima;

b) Mecanismos, indicacion de personas legitimadas y requisitos para el suministro de informacién,
solicitada: i) Titular o sus Causahabientes; ii) Orden Judicial; iii) Entidades Publicas; iv) Terceros
autorizados por el Titular y, v) Representantes de nifias, nifios y adolescentes;
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¢) Estructura organizacional, procedimientos internos aplicables por los responsables de cada
Direccion, Oficina, Area, Programa, del adecuado tramite del tratamiento de informacion, la
vigilancia y control del cumplimiento de obligaciones;

d) Procedimiento para la obtencién de la autorizacién previa, expresa, informada e inequivoca del
Titular, o sus causahabientes para que la Sociedad Nacional de la Cruz

Roja recolecte, almacene, organice, use, circule, transmita, transfiera, actualice, rectifique, suprima
o elimine informacion en sus bases de datos;

€) Mecanismos, instrumentos, contenidos y procedimientos para la implementaciéon, comunicacion
y uso del Aviso de Privacidad sobre la informacion personal en los eventos ordenados por el
Decreto 1377 de 2013.

f) Indicacion conforme a las disposiciones legales, de los eventos en los cuales no se requiere
obtener autorizacién, previa, expresa, informada e inequivoca del Titular o de sus Causahabientes
para el tratamiento de la informacion;

g) Deberes del Encargado de Tratamiento de conformidad con los sefialados en la Politica de
Tratamiento de Informacion.

h) Procedimientos, requisitos (legitimidad en la causa y causal admisible) y responsables de la
atencion de solicitudes, quejas y reclamos que presente el Titular o sus causahabientes sobre
informacion, personal y sensible contenida en las bases de datos de la Cruz Roja Colombiana
Seccional Tolima.

i) Mecanismos, instrumentos, protocolos y recursos para garantizar la seguridad de la informacién
personal y sensible en las bases de datos, contra todo acto de adulteracion, pérdida, acceso, uso,
consulta no autorizado o fraudulento.

Para la atencién a las peticiones, consultas, quejas y reclamos de los Titulares de
Informacién ante la Cruz Roja Colombiana Seccional Tolima, sera desigha a la asistente de
presidenciay direccidn ejecutiva para cuyo tramite contara con el apoyo de la Direccion,
Oficina, Area o Programa involucrada en el tratamiento de datos.

8.1 Procedimiento para el Tratamiento de informacién o datos Sensibles

Los datos e informacion clasificada como sensible por disposicién de la ley y de la presente Politica
de Tratamiento de Informacion Personal y Sensible de la Sociedad Nacional de la Cruz Roja, solo
podran ser tratados, previa autorizacion del Comité de Tratamiento de Informacién que para el
efecto se integre y conforme a la verificacion de los siguientes eventos:

a) Cuando el Titular de la Informacion o sus Causa habientes autoricen de manera previa, expresa,
informada e inequivoca a dicho tratamiento, salvo en los casos que por ley no sea requerido el
otorgamiento de dicha autorizacion.
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b) Cuando el Tratamiento sea necesario para salvaguardar el interés vital del titular y este se
encuentre fisica o juridicamente incapacitado. En estos eventos, los representantes legales
deberan otorgar su autorizacion.

¢) Cuando en Tratamiento sea efectuado en el curso de las actividades legitimas y con las debidas
garantias por parte de una fundacion, ONG, asociacién o cualquier otro organismo sin animo de
lucro, cuya finalidad sea politica, filos6fica, religiosa o sindical, siempre que se refieran
exclusivamente a sus miembros o a las personas que mantengan contactos regulares por razon de
su finalidad. En estos eventos, los datos no se podran suministrar a terceros sin la autorizacion del
titular.

d) Cuando el Tratamiento de la Informacién se refiera a datos que sean necesarios para el
reconocimiento, ejercicio o defensa de un derecho en un proceso judicial.

e) Cuando el Tratamiento de Informacién tenga una finalidad historica, estadistica o cientifica. En
este evento la Cruz Roja Colombiana Seccional Tolima, adoptara las medidas conducentes a la
supresion de identidad de los titulares

8.3. Procedimiento para el Tratamiento de Informacion o datos personales de nifas,
nifios y adolescentes

La Cruz Roja Colombiana Seccional Tolima, so6lo autoriza el Tratamiento de Informacion Personal y
Sensible de nifias, nifios y adolescentes que no sean de naturaleza publica, previo autorizacién del
Comité de Tratamiento de Informacion, que para el efecto se integre y con el cumplimiento de los
siguientes requisitos:

a) Que responda y respete el interés superior de las nifias, de los nifios y de lo(a)s adolescentes.
b) Que se asegure el respeto de sus derechos fundamentales.

c) Que se obtenga la opinion y autorizacion del menor cuando este cuente con la madurez,
autonomia y capacidad para entender el asunto.

Cumplidos los anteriores requisitos, La Cruz Roja Colombiana Seccional Tolima solicitara
autorizacion al representante legal para el tratamiento de datos de la nifia, el nifio o ellla
adolescente.

8.4. Procedimiento para la Transmision y Transferencia Internacional de Datos
Personales y Sensibles

La Cruz Roja Colombiana Seccional Tolima podra transferir informacién sobre datos personales en
el marco de los actos consensuales y de cooperacion que celebre con entidades, organismos e
instituciones publicas y privada de caracter internacional, para el desarrollo de los programas,
acciones, actividades en cumplimiento de su Misibn Humanitaria, previo el concepto favorable del
Comité de Tratamiento de Informacion que para el efecto se integre, la causacion de los eventos y
la observancia de los siguientes procedimientos:
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a) Se verifique la existencia y vigencia de instrumentos normativos aplicables a la proteccién de
informacion personal, financiera, bancaria, en el pais sede de las entidades, organismos e
instituciones publicas y privadas correspondientes;

b) Se obtenga y tramite autorizacién expresa, informada e inequivoca del Titular de la Informacion
para la Transferencia.

c) Se documente y aporten soportes suficientes sobre la necesidad de Transferir Informacion o
solicitar el Intercambio de datos de caracter médico, cuando asi lo exija el Tratamiento del Titular
por razones de salud o higiene publica;

d) En caso de Transferencias bancarias o bursatiles, conforme a la legislacién que les resulte
aplicable;

e) Cuando se trate de Transferencias acordadas en el marco de tratados internacionales en los
cuales la Republica de Colombia sea parte, con fundamento en el principio de reciprocidad;

f) En la Transferencia de Informacion necesaria para la ejecucidén de un contrato entre el Titular y el
Responsable del Tratamiento de la Informacién o, para la ejecucion de medidas precontractuales
siempre y cuando se cuente con la autorizacién del Titular del Tratamiento,;

g) Se trata de Transferencias legalmente exigidas para la salvaguardia del interés publico, o para el
reconocimiento, ejercicio o defensa de un derecho en un proceso judicial.

h) Cuando medie contrato de transmision y transferencia de datos con un Encargado de
Tratamiento de Informacion, para que éste realice dicho tratamiento a nombre de la Sociedad
Nacional de la Cruz Roja.

9. SEGURIDAD DE LA INFORMACION

La Cruz Roja Colombiana Seccional Tolima, integra en su Sistema de Seguridad de la Informacién,
las bases de datos que por la presente Politica de Tratamiento de Informacién Personal y
Sensibles se regula, asegurando las condiciones técnicas, tecnolégicas, administrativas y de
competencias humanas para su proteccion contra todo acto de adulteracion, pérdida, acceso, uso,
consulta no autorizado o fraudulento. La adopcion de mecanismos, instrumentos y protocolos de
seguridad seran reglados en el Manual de Procedimientos para el Tratamiento de Informacién
Personal y Sensible Manual de Procedimientos para el Tratamiento de Informacion Personal y
Sensible que se ordena adoptar.
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10. REGIMEN DE TRANSICION

Para el uso, almacenamiento, circulacion, transferencia, transmision, actualizacion, rectificacion,
supresion o eliminacién de la informacién personal y sensible integrada a las bases de datos de la
Cruz Roja Colombiana Seccional Tolima, con anterioridad a la entrada en vigencia de la Ley 1581
de 2012 y del Decreto Reglamentario 1377 de 2013, se informard y solicitara a los Titulares de la
Informacién, su autorizacién previa, expresa, informada e inequivoca para dicho tratamiento,
utilizando los medios técnico y tecnoldgicos y de interaccidon de que dispone la entidad.

11. VIGENCIA DE LAS BASES DE DATOS

Las bases de datos generadas en la gestion de la Cruz Roja Colombiana Seccional Tolima,
tendran una vigencia igual al periodo en que se mantenga la finalidad o finalidades del tratamiento
en cada base de datos, o el periodo de vigencia que sefiale una causa legal, contractual o
jurisprudencial de manera especifica.

HAROL TRUJILLO BOCANEGRA
Representante Legal

Cruz Roja Colombiana Seccional Tolima
Actualizado Mayo de 2019
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